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摘  要：针对传统半监督深度异常检测模型对非平衡多维数据分布学习能力不足及模型训练困难等问题，提出一

种基于 VAE-WGAN 架构的多维时间序列异常检测方法，利用 VAE 作为 WGAN 的生成器，使用 Wasserstein 距离

作为模型拟合分布与待测数据真实分布之间的度量，学习复杂的高维数据分布。利用滑动窗口划分时间序列，使

用正常序列数据训练模型；根据待测序列在训练好的模型中的异常得分，结合自适应阈值技术进行异常判定。实

验表明，该方法具有模型容易训练且稳定性强的特点，并且在精确率、召回率､F1 值等异常检测性能指标上，比

现有的生成式异常检测模型有明显提升。 
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Abstract: As the deficiency of learning ability of traditional semi-supervised depth anomaly detection model to 
unbalanced multidimensional data distribution and the difficulty of model training, a multi-dimensional time series 
anomaly detection method based on VAE-WGAN architecture was proposed. VAE was used as a generator of 
WGAN. The Wasserstein distance was used as a measure between the model fitting distribution and the real distri-
bution of the data to be measured, complex and high-dimensional data distributions could be learned. A sliding 
window was applied to divide the time series, the normal sequence data were used to train the model. According to 
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0  引言 

时间序列异常检测就是在时间序列中寻找不

符合规则的事件或行为[1]，常被应用于网络安全检

测、金融数据分析、医学病理诊断等众多领域。然

而随着科技发展和各类传感器在电子信息系统中

的广泛应用，记录系统状态信息的时间序列数据呈

现出海量高维的特点，传统的以特征工程为基础的

异常检测方法很难从海量高维数据中自动完成特

征提取和异常识别。而且现实环境产生的时间序列

中异常样本稀少并且标注困难限制了以分类、预测

为基础的有监督异常检测方法的应用。因此，利用

无监督或半监督的深度学习方法对时间序列进行

异常检测逐渐成为电子信息设备异常检测领域的

研究热点。 
以变分自编码器（VAE, variational auto- en-

coder） [2]和生成对抗网络（GAN, generative ad-
versarial network）[3]结构为代表的无监督或半监督

深度生成异常检测方法，利用无标签的正常数据即

可完成训练，突破了对数据标注和正负样本平衡性

要求的限制。VAE 以分布参数的重构概率作为异常

度量，能够对不同结构的输入数据进行检测，但由

于 VAE 训练时缺少限制指导，导致其稳健性较差且

容易出现过拟合。GAN 通过学习正常样本数据的分

布生成近似数据，当异常样本输入训练好的 GAN
时，生成样本与输入样本之间存在较大差异，这种

差异可以作为异常检测的依据，但由于 GAN 缺少

自编码器，导致其在训练初期较困难。传统的 GAN
使用 f 散度作为目标函数进行训练，存在着因“梯

度失稳”（“梯度消失”或”“梯度爆炸”）而无法完

成训练和因“模式崩溃”生成样本单一的问题。 
进行异常判定时都需要根据一定门限（阈值）作

为划分正常和异常的界限，阈值的设定通常由人工完

成。但对于复杂多维时间序列，尤其是对于有多个关

键绩效指标（KPI, key performance indicator）的多维

时间序列，很难由人工进行统一的阈值设定。 
为解决上述问题，本文提出一种基于VAE-WGAN

架构的半监督多维时间序列异常检测方法。利用

VAE 作为生成器，并利用 WGAN 的判别结果调整

VAE 的分布参数，使用 Wasserstein 距离作为模型损

失函数，期望在模型训练时更加稳健，避免出现“梯

度失稳”和“模式崩溃”等问题；利用时间窗口划

分出时序子序列，力求提升模型训练与检测的准确

率和时效性；探索自适应的异常判定及裁剪方法，

以提升模型对时间序列异常检测的效果。 

1  相关研究现状 

时间序列数据中的异常是由不符合规则的非

正常行为引发的超预期数据模式[4]。按异常数据的

表现形式通常可分为以下三类：1) 点异常，即与正

常模式数据表现出较大差异的单点数据；2) 上下文

异常，即在特定上下文环境里与正常模式差异较大

的某项数据；3) 集合异常，即与其他数据有显著不

同的一组数据。 
VAE 融合了贝叶斯算法和深度学习的优势，在

传统自编码器（AE, auto encoder）的基础上引入变

分思想，然而因隐变量分布未知无法直接进行梯度

的反向求导，使用蒙特卡洛采样法求解又需要较大

的计算量。因此，Kingma 提出重参数化，使隐变

量分布尽量拟合独立的已知分布，VAE 结构如图 1
所示。 

 
图 1  VAE 结构 

利用已知分布样本代替隐变量样本进行求解，

解决原梯度参数不可微的问题，推动 VAE 及其变体

在现实领域的研究与应用。 
利用 VAE 进行时间序列异常检测，以时间序列

中潜在变量分布参数的重建概率作为异常检测的度

量，不受数据结构限制，比计算数据本身的重构误差

更加客观合理[5]。清华大学的裴丹团队提出基于 VAE
的无监督周期性 KPI 异常检测算法 Dount[6]，这是第

一个具有坚实理论解释的基于 VAE 架构的异常检测

算法。该团队还针对非高斯分布的复杂多关键绩效指

标数据，提出另一种基于 VAE 的高性能无监督异常

检测算法 Buzz[7]。与 Donut 只能处理平滑的 KPI 数据

相比，Buzz 对于复杂 KPI 数据中的异常也具有很好

的检测能力；在 Donut 中，输入检测模型的数据单位

是窗口，模型直接把 KPI 数据切分成若干个窗口，而

Buzz 则是先把大型复杂数据分割成多个区域，再对

每个区域进行窗口切分。这种“分区”的做法在缓解

计算压力的同时，能够更好地提取数据特征。Pol 等[8]

提出基于条件变分自编码器（CVAE, conditional var-
iational auto-encoder）异常检测方法，在 VAE 中添加
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了一些关联性的条件限制，通过在特定数据集上进行

实验证明了其方法的有效性。基于 VAE 架构的异常

检测技术还被广泛应用于网络安全威胁态势评估[9]、

飞行数据异常检测[10]和对抗攻击防御技术研究[11]等

应用领域。 
GAN 的生成器通过学习真实数据的分布，将随

机噪声转换为与真实数据相似的生成数据，具有对

复杂高维数据分布的建模能力，然而原始的 GAN
对生成数据与真实数据的语义上有意义的特征并

不十分清晰。因此，Beula 等[12]提出了双向生成对

抗网络（BiGAN, bidirectional GAN）模型。从图 2
可知，BiGAN 就是在 GAN 的基础上加入了一个将

数据映射到隐特征空间的编码器，目的是能够利用

编码器无监督地提取原始数据特征；判别器也进行

了相应改进，从对 x 或 G(z)一组数据的判断转变为

对 ( ( ), ) ( , ( ))G z z x E x、 两组数据的判断，博弈的最终目

标也演变为判别器无法分辨输入数据是来自生成

器还是编码器。这种加入自编码器的改进使 GAN
具有学习有意义特征表示的能力。 

 
图 2  GAN 与 BiGAN 结构 

利用 GAN 进行异常检测的一般步骤是先使用

正常样本数据训练 GAN，使生成器完全学习到正常

数据的真实分布，此时 GAN 已经具备重建正常数

据样本的能力。当输入的数据是从未见过的异常样

本时，GAN 重建的样本和原始输入样本将表现出明

显差异，当这种差异超过一定范围时即判定输入数

据存在异常[13]。Bashar 等[14]提出了利用 GAN 进行

时间序列异常检测的方法 TAnoGAN，利用训练生

成器在潜在空间生成逼真样本，然后将真实样本映

射到潜在空间，并在潜在空间进行重构，通过输入

样本分布与生成样本分布的拟合度来判定输入样

本是否存在异常。Li 等[15]提出利用 GAN 对时间序

列数据进行多元异常检测的方法 MAD-GAN，将带

有记忆效应的循环神经网络作为 GAN 的生成器来

捕获数据序列中的时间相关性，利用判别器产生的

判别误差、生成器生成的重构数据与输入数据的重

构误差共同作为异常判别的依据。Chen 等[16]提出

基于自编码器和 GAN 结构的 DAEMON 算法，自

编码器用于重构输入的时间序列数据，GAN 结构分

别用于约束编码器的中间输出以及解码器的重构

输出，使自编码器结构的训练过程更加稳健。

DAEMON 被应用于在线检测，其将在线数据输入

检测器得到重构数据，通过计算在线数据与重构数

据的异常得分进行异常判断，该算法在公开数据集

上表现出色。还有学者将 GAN 拓展到时间序列预

测[17]、恶意流量验证[18]、入侵检测[19]、加密流量识

别[20]、僵尸网络检测[21]等研究中。 
然而，以上算法都是基于传统 GAN 及其变体，

使用 f 散度来衡量假设分布与真实分布之间的“差

异”，训练过程中依然可能出现“梯度失稳”和“模

式崩溃”问题，因此本文提出利用 Wasserstein 距离

代替 f 散度作为分布差异的度量。 

Wasserstein 距离又称为推土机距离（EMD, 
earth mover’s distance）、最优传输距离（OT, optimal 
transport）等[22]，将一个分布转变为另一个分布所

需要的代价定义为 ( , )r gW P P ，即 

 ( , )( , )
( , ) inf

r g
r g x yP P

W P P x yγγ ∏
= ⎡ − ⎤⎣ ⎦∼∼

E   (1) 

其中， rP 和 gP 为2 个样本分布， ( , )r gP P∏ 为 rP 和 gP 分

布组成的所有可能的联合分布的集合。对每一个可能的

联合分布γ ，从中采样一个样本对 x 和 y 都能计算出这

个样本对的距离 x y− ，所有可能的联合分布中期望值

的下确界 ( , )( , )
inf

r g
x yP P

x yγγ ∏
⎡ − ⎤⎣ ⎦∼∼

E 即 Wasserstein 距离。

直观上，把 ( , )x y x yγ ⎡ − ⎤⎣ ⎦∼E 理解为在γ 这个“路径规划”

下，将一堆“沙土”从 rP 挪到 gP 所需的“消耗”，而

( , )r gW P P 就是“最优路径规划”下的“最小消耗”，因

此又叫推土机距离。 
Wasserstein 距离相对于 f 散度的优越性在于

即便 2 个分布的重叠测度为零，Wasserstein 距离仍

然能够反映它们的“远近”。以 Wasserstein 距离作

为分布度量的 GAN 称为 WGAN[23]，Wasserstein 距

离不仅可以提供有效的梯度信息，解决“梯度失稳”

和“模式崩溃”的问题，还能为训练进程提供可靠

指标。Geiger 等[24]提出 TadGAN 时间序列异常检测

模型，就是利用 2 个以 Wasserstein loss 作为训练



·4· 通  信  学  报 第 43 卷 

 

目标的 WGAN 来克服“梯度失稳”和“模式崩溃”

问题，且在异常检测实验中表现出较好的效

果，但因为缺少自编码器，模型在训练初始

阶段存在一定困难。Wasserstein 距离还被应用到

自编码网络中，王星等[25]利用 Wasserstein 自编码器

构建的半监督异常检测模型 WAE-AD，能够学习复

杂的高维数据分布，利用待测数据在训练好的模型

中的异常得分进行异常判定，但对该模型进行训练

时需要提供带标签的训练样本。 
如上所述，虽然当前单独利用 VAE 和 WGAN

进行异常检测的研究比较多，但是将两者结合起来

对时间序列进行异常检测的研究并不多。虽然 2016
年 Larsen 等[26]曾提出 VAE-GAN 结构并利用

GAN 来改善 VAE 生成图像模糊的问题，但在时

间序列异常检测领域，直到 2020 年 Niu 等 [27]

提出基于循环神经网络结构的 VAE-GAN 时间

序列异常检测方法，才将编码器、生成器和鉴

别器进行联合训练，这种方法不需要在异常检

测阶段考虑空间的最佳映射问题，即可降低异

常检测的时间消耗。然而该方法仍然使用 f 散

度作为目标函数，训练过程中依旧可能会出现

“梯度失稳”和“模式崩溃”等问题。 

2  VAE-WGAN 异常检测模型 

本文提出的 VAE-WGAN 异常检测模型总体框

架如图 3 所示，由数据设计、VAE-WGAN 和异常

检测 3 个模块组成。 

 
图 3  VAE-WGAN 异常检测模型总体框架 

2.1  数据设计 
现实环境中产生的时间序列数据可能是不完

整、不一致的，为确保 VAE-WGAN 异常检测模型

的训练及异常检测结果的客观性和准确性，需要对

原始输入数据进行必要的“设计”，主要有数据预

处理和时间子序列划分 2 个处理过程。 
2.1.1  数据预处理 

数据预处理是为了保证数据的可读性和统一

性而进行的数据降维、文本数值化、数据清洗、数

据去势、数据归一化等操作。 
1) 数据降维。原始序列中一些属性具有高度相

关性或者具有线性关系，去除一些高相关性特征，

可以减少运算开支，提高检测效率。 
2) 文本数值化。原始序列的属性特征值并不完

全是数字，还可能是文本信息，因此需要将这些文

本转换成相应的离散数值以便参与运算。 
3) 数据清洗。原始序列中可能存在重复或缺失

的数据，需要利用数据清洗技术对这些冗余和缺失

数据进行清除整理。 
4) 数据去势。数据中的线性趋势会影响训练效

果，可以采用减去线性最小二乘拟合的方法去除数

据中的线性趋势，使时间序列更加平稳。 
5) 数据归一化。不同属性数据的量纲不同，特

征向量的取值范围也不尽相同，差异较大时会影响

检测结果，需要对数据进行归一化处理，使数据分

布在设定的区间内。 
2.1.2  时间子序列划分 

预处理后的数据被分为训练集、验证集和测

试集，这些数据序列仍然非常长，直接输入

VAE-WGAN 模块进行运算会导致训练时间增加、

参数更新缓慢、计算开支过度消耗等问题。因此，

本文对各时间序列再利用滑动窗口技术进行子序

列划分，以保证训练与检测的准确率和时效性。 
2.2  VAE-WGAN 模型构建与训练 
2.2.1  VAE-WGAN 模型构建 

VAE-WGAN 模型的框架结构如图 4 所示，其

包含 3 个组块，即一个 VAE 组块和 2 个 WGAN 组

块，其中，WGAN 组块包括 WGANe 和 WGANd。 

 

图 4  VAE-WGAN 模型的框架结构 

1) VAE 组块。该组块由编码器 eG 和解码器 dG
组成（ eG 和 dG 同时作为 2 个 GAN 结构中的生成
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器），学习输入序列 x 的特征，并通过编码和解码

的方式得到重构序列 ( ( ))d eG G x ，利用周期一致性损

失函数，如式(2)所示，最小化输入序列与重构序列

之间的欧氏距离（L2 范数距离）来训练编码器 eG 和

解码器 dG ，防止它们作为生成器时产生矛盾。 

 L2 2{ , }
min ( , ) (

X
e d

e d x P d eG G
V G G x G G x⎡ ⎤= − ( )⎣ ⎦∼E  (2) 

2) WGANe组块。该组块由 VAE 组块的编码器

eG 和判别器 eD 组成，其中 Ge作为生成器。对于输

入 Xx P∼ ，VAE 会产生一个中间输出 ( )e ZG x Q∼ ，

引入一个高斯分布 ZP 作为约束，并找到一个条件分

布 ( )|Q Z X ，使 Z 的边界为 ( ) : [ ( | )]
XZ x PQ Z Q Z X= ∼E ，

即 ( | )dZ XQ Q Z X P= ∫ ，通过调整 eG 的参数使 ( )eG x

服从的 ZQ 分布与先验分布 ZP 之间的距离不断减

小，以实现训练生成器 eG 的目标，利用 Wasserstein

距离计算 WGANe的目标函数为 
 ( )

1
min max ( , ) [ ( )] [ ( ) ]

Z X
e e

e e z P e x P e eG D
V D G D z D G x= −∼ ∼

≤
E E  (3) 

3) WGANd 组块。该组块由 VAE 组块的解码器

dG 和判别器 dD 组成，其中 Gd 作为生成器。使用范

数距离并不能很准确地描述输入序列与输出序列

的相似性，为了让变分自编码器的重构输出更接近

于输入数据的真实分布，提出利用判别器 dD 进一步

约束重构数据与输入数据的差异，WGANd 同样使

用 Wasserstein 距离计算目标函数 

( )( )
1

min max ( , ) [ ( )] [ ( ) ]
X X

d d
d d x P d x P d d eG D

V D G D x D G G x= −∼ ∼
≤

E E  

  (4) 
2.2.2  VAE-WGAN 模型训练 

由于 GAN 结构的网络需要异步训练，因此

VAE-WGAN 模型的 3 个组块分别对应了 3 个异步

的训练过程，它们都有各自的损失函数及优化器。

由于 GAN 的判别器在训练阶段，只涉及自身，因

此可以直接用 Zz P∼ 和 Xx P∼ 中的样本作为输入训

练 eD 和 dD 。而 2 个 GAN 的生成器 eG 和 dG 又是

VAE 的编码器和生成器，因此在训练 eG 、 dG 和 VAE
时要同时考虑 3 个目标函数，利用这 3 个目标函数

的加权和作为最终的训练目标 

L2{ , }{ 1, 1}
min max ( , ) ( , ) ( , )

e d e d
e d e e d dG G D D

V G G V D G V D Gλ γ μ+ +
≤ ≤

 (5) 

其中，λ、γ、μ 为各损失函数的权值，λ+γ+μ=1。
采用控制变量法固定其他参数，对比λ、γ、μ 不同

取值时的实验结果发现，当λ=0.4、γ=0.3、μ=0.3
时，检测模型在测试集和验证集上的检测效果较其

他取值更加出色。 
为满足利普希茨连续条件，WGAN 可加上梯度

惩罚项（GP，gradient penalty）来限制梯度变化范

围，同时引入权重裁剪方法将参数权重限制在一定

区间内。训练时，采取循环嵌套的方法，生成器每

训练一次，判别器先训练几次。判别器对生成数据

和真实数据交替采样来计算梯度惩罚项，这种训练

方法可以使判别器更加“温和”地训练生成器，避

免出现权重参数“扎堆”地聚集在权重裁剪参数区

间两端的位置，实现过程如算法 1 所示。 
算法 1  VAE-WGAN 模型的训练算法 
初始化  判别器 eD 和 dD 的参数

eDw 和
dDw ，生

成器 eG 和 dG 的参数
eGθ 和

dGθ  

1) while 生成器未收敛或未达到设定的迭代次

数时 do 
2) for m=1,…, genM  

3)   for n=1,…, discN  
4)      从真实数据中采样 Xx P∼ ，从噪声数

据中采样 Zz P∼ ，生成一个随机数

uniform(0,1)ε ∼  
5)       ˆ (1 ) ( )x z G xθε ε= + − ，生成混合样本 
6)      利用 WGAN-gp 方法更新判别器 eD 参

数
eDw  

7)       利用RMSProp 算法优化参数
eDw  

8)       每次更新参数
eDw 后，把它的绝对值 

  截取到固定区间[−c, c] 
9)       利用步骤 5)～步骤 8)相似的步骤更新 
  判别器 dD 的参数

dDw   

10)   end for 
11) 从真实数据中采样 Xx P∼ ，从噪声数据中

采样 Zz P∼  
12) 更新生成器 eG 和 dG 的参数

eGθ 和
dGθ  

13) 利用 RMSProp 算法优化 2 个生成器参数

eGθ 和
dGθ  

14) end for 
15) end while 

2.3  异常检测 
利用正常数据训练VAE-WGAN，使VAE-WGAN

完全学习到正常数据的真实分布。将待测数据输入训

练好的 VAE-WGAN 中，利用生成数据与输入数据之

间的差异计算异常得分，当异常得分超过阈值时，可

判定输入数据中存在异常。 
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2.3.1  计算异常得分 
VAE-WGAN 生成的时间序列与输入时间序列

的误差包括重构误差和差别误差，综合 2 种误差的

异常得分作为异常判定的依据。 
1) 利用重构误差评估异常得分 
对于第 i 个子序列 1 2[ , , , ]M

i i i ix x x x= " ，M 为子

序列长度，利用 VAE-WGAN 生成的对应重构序列

为 1 2ˆ ˆ ˆ ˆ[ , , , ]M
i i i ix x x x= " ，可以根据 ix 与 ˆix 中各样本之

间的差异计算子序列的重构异常得分。由于相邻样

本之间在采样时存在着时间间隔，因此，对于等间

隔样本的子序列只需要考虑各样本特征值的差异，

而对于非等间隔的子序列还需要考虑持续时间因

素，为此设计出点差异和面差异。 
点差异是等间隔情况下的输入子序列与重构

子序列中各样本在对应维度特征值差异的总和，计

算方法为 

 
1

ˆ ˆRe
i

M
j j

x i i i il
j

x x x x
=

′ = − = −∑  (6) 

面差异是非等间隔条件下的输入子序列与重

构子序列中各样本维度特征在时间邻域 [ , ]l l− 上面

积差值的总和，计算方法为 

 
1

1 ˆRe dt
2i

M t l j j
x i it l

j

x x
l

+

−
=

⎡ ⎤′′ = −⎢ ⎥⎣ ⎦
∑ ∫  (7) 

相对于点差异，面差异更适合发现较长时间段

中存在微小差别的区域。点差异也可以认为是特殊

的面差异，因此本文使用面差异作为计算重构误差

异常得分的方法。 
2) 利用判别误差评估异常得分 
普通 GAN 的判别器完成“是”与“否”的二分

类任务，而 WGAN 输出的是 Wasserstein 距离，表示

真实数据或生成数据的“距离”，属于回归任务，因此

训练好的 VAE-WGAN 输出的判别误差可以直接作为

生成数据与输入数据的异常性度量，即 

 Dd ( )
ix d iD x=  (8) 

3) 利用 2 个异常得分计算综合得分 
对重构误差异常得分 Re

ix 和判别误差异常得

分Dd
ix ，利用 Z-Score 标准化方法做标准化处理，

将处理结果的凸组合作为综合异常得分（简称异常

得分）是异常判定的依据，表示为 
 

DdReScore( ) ( ) (1 ) ( )i i ix Z x Z xα α= + −  (9) 

其中，α 为控制 Re ( )iZ x 和
Dd

( )iZ x 的相对重要性的

参数， (0,1)α ∈ ，α 的取值可根据测试集在训练好

的模型上的检测结果达到最优时来确定。实验发

现，当 0.5α = 时，模型取得最佳的检测效果。 
2.3.2  异常判定 

根据子序列的异常得分Score( )ix ，使用阈值法

即可判断该子序列是否存在异常。传统的阈值法需

要人工设定阈值，对于多 KIP 的多维时间序列无法

统一设置的情况，人工逐一设定的效率极低，因此

本文采用滑动窗口自适应技术来确定阈值，根据滑

动窗口内的异常得分计算本窗口的阈值，当子序列

的异常得分大于所在窗口的阈值时，即可判定该子

序列为异常子序列。连续异常子序列组成异常序列

的判定过程如图 5 所示。 

 
图 5  连续异常子序列组成异常序列的判定过程 

1) 设定阈值 
滑动窗口自适应阈值技术是把每个子序列的

异常得分排列成一维序列 1 2{ , , , }n
a a a aS s s s= " ，

n
as R∈ ，计算每个滑动窗口内异常得分的均值 N

as 和

均方差 Nσ ，按照“拉依达准则”将该窗口的阈值设

置为均值与 3 个均方差之和[28]。因此每个滑动窗口

都有自己的阈值，第 N 个滑动窗口的阈值可表示为

threshold 3N
a NS s σ= + ，如图 6 所示。 

 
图 6  利用滑动窗口计算阈值示意 

滑动窗口大小 aw 决定了计算设定阈值所需异

常得分的个数，步长 al 的大小决定了异常检测的精
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细度，结合定位需求及运算开支，一般将步长设置

为窗口的
1

10
，即 a

a
w

l =
10

。 

2) 异常判定 
采用步进式的异常筛查方法，把每个滑动窗口

中那些大于阈值的异常得分对应的子序列判别为

异常子序列，连续的异常子序列组成异常序列
1 2{ , , , }k

a a a aX x x x= " ，其中 start ( ) end( )( , , )i
a i ix x x= " 。多

维时间序列中的每个子序列的异常得分是通过将

该时刻每一个维度的误差相加得出的，因此可直接

根据特征值误差所对应的属性和时间标签定位异

常发生的位置和时刻。 

3  实验与分析 

3.1  数据设计 
本文选用 4 个公开的时序异常检测数据集，包括

KDD99-sub 数据集、SMAP 数据集、MSL 数据集以

及 SWaT 数据集，各数据集主要指标如表 1 所示。 

表 1 各数据集主要指标 

数据集 特征维度 样本数 异常比 

KDD99-sub 41 494 021 32.02% 

SMAP 25 562 800 13.13% 

MSL 55 132 046 10.72% 

SWaT 51 946 719 11.98% 

 
3.1.1  数据降维 

使用 Python 数据分析工具包 pandas 读取检测

数据集，根据数据的相关性特征，利用决策树技术

对原始时间序列数据进行降维处理。以 KDD99-sub
数据集为例，降维前原始数据中包含 DoS、Probe、
R2L 和 U2R 四类攻击的 41 种特征，降维后为 16
种，如表 2 所示。表 2 中，各攻击类型的特征在降

维前后均有重合。 

表 2 KDD99-sub 数据集降维前后特征数对比 

攻击类型 原特征数/种 降维后特征数/种 

DoS 11 5 

Probe 14 6 

R2L 18 6 

U2R 8 5 

 
3.1.2  数据处理 

实验前对数据进行去势、清洗、文本数字化、

归一化处理，前两步根据需要选择使用，归一化处

理则是利用公式 min

max min

x xx
x x

−′ =
−

对实验数据做最值

运算，将其映射到[0,1]内。 
KDD99-sub 数据集预处理前后信息对比如图 7

所示。从图 7 中可以看出，带有标签的原始数据共

有 42 列，而处理后数据只有 17 列。 

 
图 7  KDD99-sub 数据集预处理前后信息对比 

3.1.3  数据集划分 
将数据集划分为训练集、验证集和测试集三部

分。以 KDD99-sub 数据集为例，从数据集的正常数

据中随机抽取 60%作为训练集，再分别从剩余的正

常数据和异常数据各随机抽取一半组成验证集，其

余另一半的正常数据和异常数据组成测试集。 
3.1.4  子序列划分 

利用滑动窗口划分时间子序列如图 8 所

示。利用大小为 w、步长为 s 的滑动窗口对长

度为 T 的 M 维时间序列 { }1 2, , , TX x x x= " 进行划

分 ， 得 到 { , 1, 2, , } w M
iX x i m R ×= = ⊆" ， 其 中

1T wm
s
−

= + 为子序列的个数。  

 
图 8  利用滑动窗口划分时间子序列 
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KDD99-sub 训练集子序列划分如图 9 所示。从

图 9 可知，KDD99-sub 训练集使用窗口宽度为 64、
步长为 16 的滑动窗口进行子序列划分后的第 2 个、

第 3 个子序列的相关信息。 

 
图 9  KDD99-sub 训练集子序列划分 

滑动窗口的大小与步长应根据被划分数据

集规格及运算设备的性能来综合考虑。过大过密

的子序列会对设备内存带来很大压力，而读取过

小过密的子序列需要频繁进行内部通信；另外过

于稀疏的子序列会影响模型对数据相关性的挖

掘，关于滑动窗口及滑动步长的设定应根据实验

结果调整优化确定。根据经验通常将滑动窗口的

大小设置为 2 的指数幂，滑动步长一般可设为滑

动窗口的
1
5
到

1
3
。 

3.2  模型设置 
VAE-WGAN 模型采用移除了池化层的卷积网

络作为变分自编码器的编码器 eG 和解码器 dG ，自

编码器输入层和解码器输出层的神经元个数与待

检测数据集特征向量维度相同，隐藏层神经元数设

置为输入层神经元数的一半。2个GAN的判别器 eD
和 dD 为不含 sigmoid 层的卷积结构，超参数

Batch_size 为 256，最大 epoch 为 2 000，学习率 rate
为 0.000 1。 

为验证 VAE-WGAN 模型检测的有效性，选取

2 种典型异常检测方法作为对比：MAD-GAN 算法

和 TadGAN 算法。MAD-GAN 利用普通的 GAN 结

构在潜在空间中以最优的搜索策略来支持多元时

间序列重建，利用重构误差和判别误差作为目标函

数进行训练和检测。TadGAN 利用 WGAN 组成的

双生成对抗网络结构的时间序列异常检测模型，比

本文所提的 VAE-WGAN 缺少 VAE 结构。 
3.3  评估指标 

在实际应用场景中，单纯的点异常很少出现，

且对系统产生的影响基本可以忽略，因此本文主要

针对连续的异常序列进行判断，并提出以下 3 个窗

口规则。 
1) 如果已知的异常窗口与任何预测窗口重叠，

则记为 TP（真阳）。 
2) 如果已知的异常窗口不与任何预测窗口重

叠，则记为 FN（假阴）。 
3) 如果预测窗口不与任何已知的异常区域重

叠，则记为 FP（假阳）。 
使用 Precision、Recall 和 F1 值等指标来衡量检

测方法的性能，其数学表达式如式(10)所示。 

 

2Precisi

TPPrecisio

on Recall

n=
TP+FP

TP

Precision

Recal

+Reca

l=
TP+FN

F1
l

=
l

⎧
⎪
⎪
⎪

×

⎨
⎪
⎪
⎪⎩

值

 (10) 

其中，Precision 为检测的精确率，表示计算检测到

异常序列中有多少样本是真正的异常；Recall 为召

回率，表示在原始实际序列的异常有多少样本被正

确地识别出来；F1 值为精确率和召回率的调和平均

数，兼顾分类模型的精确率和召回率。本文采用 F1
值作为衡量异常检测性能的主要指标。 
3.4  实验结果与分析 
3.4.1  模型训练 

VAE-WGAN 模型采取循环嵌套的方法进行训

练，生成器和判别器交替训练，当生成器通过一次训

练更新参数获得进步后，判别器需要利用正常数据重

新训练几次以赶上生成器。算法 2 描述了每次迭代时

生成器更新一次、判别器更新数次的训练过程。 
算法 2  循环嵌套训练的伪代码 
1) gen=inf_train_gen() 
2) for i in range(Gen_Iters)//生成器训练次数 
3)    if i＞0: 
4)       _=session.run(gen_train_op) 
5)    end if 
6)    for j in range(Dis_Iters)//判别器训练次数 
7)       _data=gen._ _next_ _() 
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8)       _disc_cost,_=session.run ([disc_cost,  
       disc_train_op], feed_dict= {real_data: 

_data}) 
9)    end for 
10) end for 
图 10 展示了 VAE-WGAN 模型在 KDD99-sub

训练集上分别迭代 1 次、600 次及 1 000 次时生成

样本与真实样本的空间状态。图 10 中，大圆点为

真实样本 T，小圆点为生成样本 F，它们之间的距

离表示生成样本与真实样本的差异，深色线条为高

梯度线，浅色线条为低梯度线。生成器使损失函数

值向极小值方向移动（浅色线条），而判别器则迫

使其向极大值方向移动（深色线条）。经过数次迭

代训练后，生成器学习到输入样本的真实分布，生

成的样本逐渐向真实样本逼近，直到满足设定的收

敛标准或者达到迭代次数，模型结束训练。进行异

常检测时，也是通过计算输入真实样本与生成样本

的“距离”是否超过阈值来判定输入数据中是否存

在异常。 
3.4.2  模型稳定性对比 

在训练一个 epoch 后，固定判别器参数，将

TadGAN、MAD-GAN 和 VAE-WGAN 的生成器分

别重新训练，图 11 展示了 3 个模型在 KDD99-sub
训练集上分别迭代 300 次和 1 000 次时损失函数的

变化情况，横坐标为迭代次数，纵坐标为损失函数

值。从图 11 可以看出，3 个模型在训练初期的损失

函数值均较大且变化剧烈，但是经过数次迭代训练

后，模型的损失值均明显减少，并保持在一定范围

内振荡。总体来看，迭代 150 次后，VAE-WGAN
损失值率先降到最低，并且随着迭代次数的增加而

逐渐趋于稳定，最先达到理想状态；TadGAN 和

MAD-GAN 的收敛速度相对较慢。迭代 200 次后，

3 个模型的损失值都存在不同程度的增加，

MAD-GAN 和 TadGAN 增加得比较明显，损失值均

超过 1.5，可能是由于缺少自编器结构导致训练初

期梯度更新不稳定。迭代 400 次后，TadGAN 和

MAD-GAN 的损失函数值开始出现振荡减小的趋

势，但即使训练到 1 000 次，损失函数值仍然在较

大范围内摆动。 
值得注意的是，TadGAN 和 MAD-GAN 模型的

振荡曲线相似，而 VAE-WGAN 的损失函数图像呈

现“V”字形结构，训练初期表现平缓，其次突然

近似线性地快速下跌，再次又近似线性地快速上

升，再线性下跌再上升，下跌和上升始终围绕着“零

点”进行且幅度逐渐减小。其原因可能是引入了权

重裁剪和梯度惩罚项这 2 种机制共同约束参数的变

化范围。因为训练初期判别器传递回的梯度更新信

息变化较大，权重裁剪机制发挥主要作用导致变量

参数集中分布在权重裁剪参数区间的两端，从而使

运算结果呈现这种近似的线性关系。同样也是因为

这种强约束机制使 VAE-WGAN 的损失函数值总在

“零点”上下进行幅度递减的振荡。 

 
图 10  VAE-WGAN 在 KDD99-sub 数据集上的训练过程 
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另外，VAE-WGAN 模型的损失函数曲线看似

起伏较大，但相对于 TadGAN 和 MAD-GAN 模型

来看，其损失函数值其实是非常小的，并且始终围

绕“零点”振荡，最终能够快速达到理想的收敛效

果。可以说与 TadGAN 和 MAD-GAN 模型相比，

VAE-WGAN 模型具有明显的损失小、收敛快、训

练容易的优势。 
3.4.3  异常检测 

异常检测是根据模型计算出的重构误差和判别

误差，评估子序列的异常得分，并利用自适应阈值

法计算对应的阈值，将大于阈值的子序列判定为异

常。如图 12 所示，对前 72 个子序列进行初步的异

常筛检，共检测出 6 个异常得分超过阈值的子序列

A、B、C、D、E、F，这 6 个子序列共组成 5 个异

常序列，其中，A、B、E、F 子序列各自组成一个异

常序列，C、D 这 2 个连续子序列组成一个异常序列。

由此可见，每个异常序列的大小不定，可能只有一

个子序列构成，也可能由多个连续的子序列组成。 

 
图 11  3 个模型在 KDD99-sub 训练集上训练的损失函数 
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图 12  利用自适应阈值法筛检异常 

这种利用滑动窗口划分时序子序列进行异常

检测的方法可使每个样本出现在多个子序列中并

被多次检测，有助于发现细微异常。但对于一些由

噪声引起的偏差经过多次叠加放大，也可能被判别

为异常，因此滑动窗口虽然可以提高异常的召回率，

但也可能带来较高的误报率，因此需要对初步筛检到

的异常结果进行取舍。本文采用了“去缓”的自适应

异常修剪方法来减少误报[19]。具体地，提取各异常序

列中子序列异常得分最大的值 max_ i
as 并按降序排列成

一维数组 max max_1 max_ 2 max_{ , , , }n
a a a aS s s s= " ，如图 13 所

示，分别计算它们的下降速率 ip ，即 

 
max_ max_ 1

max_

i i
i a a

i
a

s s
p

s

+−
=  (11) 

 
图 13  最大异常得分数组 

将验证集数据输入训练好的 VAE-WGAN 模

型中，利用超参数搜索方法确定使验证集异常检

测性能指标 F1 值达到最大时的裁剪速率阈值 p。
将 ip 与设定的裁剪速率阈值 p进行比较，当第一个

没有超过阈值 p的 ip 出现时，将它及其后续的最

大异常得分 max_{ , }j
as i j n≤ ≤ 所对应的序列重新划

归为正常。 
图 14(a)为各序列中最大异常得分降序排列后

的情况，图 14(b)为最大异常得分下降速率的情况。

根据验证集实验结果，将裁剪速率阈值设置为 0.2。
从图 14(b)中可以看出，速率超过裁剪阈值的有 A
和 C 共 2 个序列，但是由于 B 序列的异常得分下降

速率已经降到阈值以下，因此 B 以及其后的所有序

列（包括 C 序列）均重新归为正常。这种方法可直

观地理解为异常值大且变化剧烈的序列是真正异

常的可能性较大；而对于异常值较大但变化平缓的

序列，可能是由于存在新的未被学习过的正常数

据，导致模型不能很好地拟合，从而给出较大的异

常得分，对于这种情况在异常裁剪时可以被重新归

为正常。 

 
图 14  利用下降速率裁剪异常 

3.4.4  异常检测结果 
对比 TadGAN、MAD-GAN 和 VAE-WGAN 模型

在公开数据集上的检测性能，比较结果如表 3 所示。

由表 3 可知，VAE-WGAN 在 KDD99-sub、SMAP
和 MSL 这 3 个数据集上的精确率以及 F1 值均为

最高，并且在 4 个数据集上的总评性能最好。

MAD-GAN 在 4 个数据集上的 F1 值总评最低，可

能是由于 MAD-GAN 为单生成对抗网络结构，相

比于具有双生成对抗网络结构的 TadGAN 和

VAE-WGAN 模型，异常检测性能更差；MAD-GAN
在 SWaT数据集的表现较好，这是由于MAD-GAN
原本就是在 SWaT 数据集上经过了多次优化调整

出来的模型。TadGAN 在 SMAP、MSL、SWaT
数据集上的表现较好，但在 KDD99-sub 数据集上
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的检测性能较差，说明 TadGAN 不太适合捕捉网

络流量中数据特征。虽然 VAE-WGAN 在 SWaT
数据集表现稍弱于 MAD-GAN，但在其他 3 个数

据集上表现更加突出，说明 VAE-WGAN 不仅具

有出色的检测性能，对于未知异构时间序列数据

也具有较强的适用性和泛化能力。 

表 3 各异常检测模型性能比较 

模型 数据集 精确率 召回率 F1 值 

TadGAN 

KDD99-sub 0.376 7 0.156 3 0.220 9 

SMAP 0.668 6 0.533 4 0.593 4 

MSL 0.613 7 0.666 9 0.639 2 

SWaT 0.631 6 0.468 7 0.538 1 

总评 0.614 0 0.475 2 0.524 4 

MAD-GAN 

KDD99-sub 0.236 7 0.442 9 0.308 5 

SMAP 0.263 8 0.283 7 0.273 4 

MSL 0.567 9 0.354 3 0.436 4 

SWaT 0.897 8 0.723 2 0.801 1 

总评 0.450 2 0.432 2 0.428 3 

VAE-WGAN 

KDD99-sub 0.784 6 0.569 4 0.659 9 

SMAP 0.701 2 0.804 5 0.749 3 

MSL 0.741 2 0.609 9 0.669 2 

SWaT 0.823 1 0.686 4 0.748 6 

总评 0.762 5 0.667 6 0.706 7 

 

4  结束语 

本文提出了基于 VAE-WGAN 架构的多维时间

序列异常检测模型，利用 VAE 作为 WGAN 的生成

器，解决传统生成对抗网络缺少自编码器训练困难

的问题；利用 WGAN 的判别器指导 VAE 调整训练

参数，增加自编码器训练的稳健性有利于减少过拟

合。使用 Wasserstein 距离作为模型拟合分布与输入

样本数据真实分布的差异性度量，可有效地避免传

统方法利用 f 散度训练时存在的“梯度失稳”和“模

式崩溃”风险；利用 VAE 的概率编码器模拟潜在变

量分布而非输入变量本身，解决了多维异构数据难

以统一计算的问题，增强了模型对各时间序列数据

的泛化能力。利用滑动窗口将时间序列划分为多个

子序列，有利于发现序列中上下文异常；使用滑动

窗口自适应的阈值设定方法，有助于提升异常序列

的召回率；使用“去缓”的裁剪技术，对异常得分

变化小的时间子序列做“纠正”处理，提升了异常

判定的准确率。 

通过对比 VAE-WGAN、TadGAN 和 MAD-GAN
这 3 种异常检测模型在 KDD99-sub、SMAP、MSL
和 SWaT 这 4 个时间序列数据集上的异常检测性能

可知，基于 VAE-WGAN 的多维时间序列异常检测

模型能够提供稳定的梯度信息，有较强的稳定性和

稳健性，且对多维异构数据有较强的泛化能力，尤

其是针对网络流量数据的检测性能明显高于其他

模型。如何与安全事件关联分析技术相结合，将本

文方法拓展到基于网络流量的入侵检测系统是下

一步的研究方向。 
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